


СОВЕТ ДЕПУТАТОВ 
ГОРОДСКОГО ОКРУГА ПЕРЕВОЗСКИЙ
НИЖЕГОРОДСКОЙ ОБЛАСТИ
ПЕРВОГО СОЗЫВА

П О С Т А Н О В Л Е Н И Е
1 марта 2018 года										  № 12-п

Об обработке и защите персональных данных в Совете депутатов  городского округа Перевозский Нижегородской области



Во исполнение статьи 87 Трудового Кодекса Российской Федерации, в соответствии с Федеральным законом от 27 июля 2016 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Совет депутатов городского округа Перевозский Нижегородской области 

п о с т а н о в л я е т:

1.Утвердить Правила обработки персональных данных в Совете депутатов городского округа Перевозский Нижегородской области (приложение 1).
2.Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение 2).
3.Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Совете депутатов городского округа Перевозский Нижегородской области (приложение 3).
4.Утвердить Правила работы с обезличенными данными в Совете депутатов городского округа Перевозский Нижегородской области в случае обезличивания персональных данных (приложение 4).
5.Утвердить Перечень информационных систем персональных данных, используемых в Совете депутатов городского округа Перевозский Нижегородской области (приложение 5).
6.Утвердить Перечень должностей в Совете депутатов городского округа Перевозский Нижегородской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных (приложение 6).
7.Утвердить Перечень должностей в Совете депутатов городского округа Перевозский Нижегородской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение 7).
8.Утвердить Типовую форму лица замещающего муниципальную должность  в  аппарате Совета депутатов городского округа Перевозский Нижегородской области, непосредственно осуществляющего обработку персональных данных, в случае прекращения полномочий прекратить обработку персональных данных, ставших известными ему в связи с исполнением полномочий лица, замещающего муниципальную должность (приложение 8).
9. Утвердить Типовую форму согласия на обработку персональных данных лиц замещающих  муниципальную  должность в Совете депутатов городского округа Перевозский Нижегородской области, а также иных субъектов персональных данных (приложение 9).
10.Утвердить Типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение 10).
11.Утвердить Перечень персональных данных, обрабатываемых в Совете депутатов в связи с реализацией служебных отношений, а также в связи с осуществлением муниципальных функций (приложение 11).
12.Утвердить Порядок доступа лиц,  замещающих муниципальные должности в помещения Совета депутатов городского округа Перевозский Нижегородской области, в которых ведется обработка персональных данных (приложение 12).
13.Создать комиссию по осуществлению внутреннего контроля соответствия обработки персональных данных установленным требованиям в Совете депутатов городского округа Перевозский Нижегородской области согласно приложению 13.
14.Постановление Земского собрания Перевозского муниципального района Нижегородской области от 19 февраля 2013 года № 01-18/2-п «Об утверждении положения «О персональных данных  муниципальных служащих Земского собрания Перевозского  муниципального района Нижегородской области» признать утратившим силу.
15.Разместить настоящее постановление на официальном сайте администрации городского округа Перевозский Нижегородской области в информационно-телекоммуникационной сети интернет по адресу:http://pvzrayon.ru  в разделе «Совет депутатов».
16.Настоящее постановление  вступает в силу со дня его подписания.
17. Контроль за исполнением настоящего постановления оставляю за собой.


Председатель Совета депутатов 				                              А.И.Нужин



ПРИЛОЖЕНИЕ 1
к постановлению Совета депутатов городского округа Перевозский Нижегородской области 
первого созыва
от 1 марта 2018 года № 12-п

Правила обработки персональных данных в Совете депутатов городского округа Перевозский Нижегородской области 
( далее –Правила)

1. Общие положения

1.1.Настоящие Правила обработки персональных данных в Совете депутатов городского округа Перевозский Нижегородской области (далее–Совет депутатов) регламентируют порядок обработки и защиты персональных данных, а также процедуры, направленные  на выявление и предотвращение нарушений законодательства Российской Федерации в области  персональных данных в Совете депутатов.
1.2.Понятия, используемые в настоящих Правилах, применяются в значениях, определенных Федеральным законом от 27 июля 2006 года № 152-ФЗ "О персональных данных".
1.3.Правила определяют политику Совета депутатов как оператора, осуществляющего обработку персональных данных и определяющего цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
1.4. Правила разработаны в соответствии с:
- Трудовым кодексом Российской Федерации; 
- Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
- Федеральным законом от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации»;
- Федеральным законом от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции»;
- Федеральным законом от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
- Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
- Указом Президента Российской Федерации от 30 мая 2005 года № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;
- постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- постановлением Правительства Российской Федерации от 6 июля 2008 года № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;
- постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
- постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
- распоряжением Правительства Российской Федерации от 26 мая 2005 года № 667-р;
- Законом Нижегородской области от 3 августа 2007 года № 99-З «О муниципальной службе в Нижегородской области»;
- иными нормативными правовыми актами, регулирующими вопросы обработки персональных данных.
1.5. Обработка персональных данных выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, предоставленных Совету депутатов. 
1.6. Депутат Совета депутатов городского округа Перевозский Нижегородской области, осуществляющий свои полномочия на постоянной(штатной) основе (далее – Совет депутатов) является оператором, организующим и осуществляющим в соответствии с Федеральным законом от 27 июля 2016 года № 152-ФЗ "О персональных данных" обработку персональных данных следующих субъектов персональных данных:
1) лиц, замещающих муниципальные должности, членов их семей;
2) лиц, претендующих на замещение муниципальной должности в  Совете депутатов, и членов их семей;
3) помощников депутатов Совета депутатов, а также лиц, претендующих на замещение должностей помощников депутатов Совета депутатов;
4) членов Молодёжной палаты при Совете депутатов;
5) граждан, представляемых к награждению наградами, почетными званиями и поощрениями городского округа Перевозский;
6) кандидатов, рассматриваемых для назначения и (или) согласования на определенные должности в соответствии с Уставом городского округа Перевозский Нижегородской области; 
7) граждан, обратившихся в Совет депутатов письменно или на личном приеме;
8) физических лиц, состоящих в договорных и иных гражданско-правовых отношениях с Советом депутатов;
9) граждан, являющихся членами совещательных или консультативных органов при Совете депутатов и иных коллегиальных органов Совета депутатов;
10) иных лицах, обработка персональных данных которых осуществляется аппаратом Совета депутатов в соответствии с федеральным законодательством, законодательством Нижегородской области и нормативными правовыми актами органов местного самоуправления городского округа Перевозский Нижегородской области.
1.7. Совет депутатов принимает необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных субъектов персональных данных. К таким мерам, в частности, относятся: 
1)назначение ответственного лица за организацию обработки персональных данных; 
2)осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27 июля 2016 № 152-ФЗ "О персональных данных"; 
3)ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями действующего законодательства о персональных данных, требованиями к защите персональных данных и иными документами по вопросам обработки персональных данных; 
4)определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 
5)применение средств защиты информации прошедших установленном порядке процедуру оценки соответствия; 
6)осуществление оценки эффективности принимаемых мер по обеспечению безопасности персональных данных; 
7)осуществление учета машинных носителей персональных данных; 
8)установление правил доступа к персональным 	данным, обрабатываемым в информационной системе персональных данных;
9)осуществление контроля за принимаемыми мерами по обеспечению безопасности персональных данных  и уровня защищенности информационных систем персональных данных; 
10)разработка локальных документов по вопросам обработки персональных данных. 
1.8. Обработка персональных данных в Совете депутатов осуществляется с соблюдением принципов и условий, установленных федеральным законодательством в области персональных данных и настоящими Правилами.

2. Принципы и цели обработки персональных данных

2.1. Принципы обработки персональных данных:
1) обработка персональных данных осуществляется на законной и справедливой основе;
2) обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных несовместимая с целями сбора персональных данных;
3) не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
4) обработке подлежат только персональные данные, которые отвечают целям их обработки;
5) содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки; 
6) при обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных; 
7) хранение персональных данных осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей,если иное не предусмотрено федеральным законом. 
2.2. Цели обработки персональных данных:
1)для исполнения полномочий Совета депутатов, установленных федеральными законами, законами Нижегородской области, Уставом городского округа Перевозский Нижегородской области;
2)для принятия решений по обращению граждан Российской Федерации в соответствии с Федеральным законом от 2 сентября 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»:
3)для исполнения обязанностей по договорам или муниципальным контрактам.
2.3.Персональные данные лиц, замещающих муниципальные должности и членов их семей, обрабатываются в целях:
1)формирования кадровых документов для замещения муниципальной должности в Совете депутатов, выполнения связанных с этим требований, Федерального закона от 2 июня 2006 года № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Федерального закона от 25 декабря 2008 года № 273-ФЗ «О противодействии коррупции», «Федерального закона от 3 декабря 2012 года №230 -ФЗ«О контроле за соответствием расходов лиц, замещающих государственные должности, и иных лиц их доходам»,  Федеральным законом от 7 мая 2013 года № 79-ФЗ «О запрете отдельным категориям лиц открывать и иметь счета (вклады), хранить наличные денежные средства и ценности в иностранных банках, расположенных за пределами территории Российской Федерации, владеть и(или) пользоваться иностранными финансовыми инструментами», иных нормативных правовых актов Российской Федерации, Закона Нижегородской области от 7 мая 2008 года № 20-З «О противодействии коррупции в Нижегородской области»;
2)осуществления действий, связанных с обеспечением лицам, замещающим муниципальные должности, предоставления гарантий и компенсаций, связанным с замещением муниципальной должности;
3)осуществления иных действий, связанных с замещением муниципальной должности и представлением к наградам, почетным званиям и поощрениям;
4)размещения информации на официальном сайте органов местного самоуправления городского округа Перевозский Нижегородской области в информационно-телекоммуникационной сети «Интернет».
[bookmark: _Hlk488051061]2.4.Персональные данные  обрабатываются в целях:
1)формирования документов для замещения муниципальной должности  на постоянной (штатной) основе в Совета депутатов;
2)обеспечения кадровой работы, а также осуществления действий, связанных с обеспечением лицами, замещающими должности муниципальной должности, условий труда, предоставлением гарантий и компенсаций, обязательным социальным страхованием, осуществлением расчетов по денежному содержанию и иным выплатам, связанным с замещением должностей на постоянной (штатной) основе в Совете депутатов;
3)осуществления иных действий, связанных с замещением должности в  Совете депутатов, представлением к наградам, почетным званиям и поощрениям.
2.5.Персональные данные граждан, представляемых к награждению наградами и почетными званиями, поощрениям городского округа Совета депутатов, обрабатываются с целью реализации постановления Совета депутатов от 7 ноября 2017 года № 1-п «Об утверждении Положения о Благодарственном письме Совета депутатов городского округа Перевозский Нижегородской области».
2.6.Персональные данные кандидатов, рассматриваемых для назначения и (или) согласования на определенные должности в соответствии с федеральным законодательством, законодательством Нижегородской области и нормативными правовыми актами городского округа, устанавливающими полномочия Совета депутатов по назначению и (или) согласованию на определенные должности.
2.7.Персональные данные граждан, обратившихся в Совет депутатов, к лицам, замещающим муниципальные должности письменно или на личном приеме обрабатываются с целью реализации Федерального закона от 2 сентября 2006 года № 59-З «О порядке рассмотрения обращений граждан Российской Федерации».
2.8.Персональные данные физических лиц, состоящих в договорных и иных гражданско-правовых отношениях с Советом депутатов, обрабатываются с целью заключения договоров (контрактов).

3. Условия и порядок обработки персональных данных в Совете депутатов городского округа

3.1. В целях, указанных в разделе 2 настоящих Правил, обрабатываются следующие категории персональных данных субъектов, указанных в пункте 2.4.раздела 2:
1)фамилия, имя, отчество (при наличии) (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
2)число, месяц, год рождения;
3)место рождения;
4)информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
5)вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
6)адрес и дата регистрации (снятия с регистрационного учета) по месту жительства (месту пребывания), адрес фактического проживания;
7)номер контактного телефона или сведения о других способах связи;
8)реквизиты страхового свидетельства государственного пенсионного страхования;
9)идентификационный номер налогоплательщика;
10)реквизиты страхового медицинского полиса обязательного медицинского страхования;
11)реквизиты свидетельства государственной регистрации актов гражданского состояния;
12)сведения о семейном положении, составе семьи и сведения о близких родственниках (в том числе бывших мужьях (женах)), дата и место рождения, адрес регистрации и фактического проживания, место работы, службы, учебы;
13) сведения о трудовой деятельности;
14) сведения о воинском учете и реквизиты документов воинского учета;
15)сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательной организации, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);
16)сведения об ученой степени, ученом звании;
17)информация о владении иностранными языками и языками народов Российской Федерации, степень владения;
18)медицинское заключение по установленной форме об отсутствии у гражданина (муниципального служащего) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;
19)фотография;
20) сведения о прохождении государственной гражданской и муниципальной службы, в том числе: дата, основания поступления на государственную гражданскую или муниципальную службу и назначения на должность, дата, основания назначения, перевода, перемещения на иную должность государственной гражданской или муниципальной службы, наименование замещаемых должностей государственной гражданской или муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности государственной гражданской или муниципальной службы, а также сведения о прежнем месте работы;
21)сведения о пребывании за границей;
22)информация о наличии или отсутствии судимости;
23)информация об оформленных допусках к государственной тайне;
24)сведения о государственных наградах, иных наградах, знаках отличия, поощрениях;
25)сведения о профессиональной переподготовки и (или) повышения квалификации;
26)информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
27)сведения о доходах, об имуществе и обязательствах имущественного характера;
28)номер расчетного счета;
29)номер банковской карты;
30)сведения о размещении информации в информационно-телекоммуникационной сети Интернет;
31)сведения о социальных и налоговых льготах, на которые работник имеет право в соответствии с действующим законодательством;
32)сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;
33)иные персональные данные, необходимые для достижения целей, предусмотренных разделом 2 настоящих Правил.
3.2.Получение персональных данных осуществляется непосредственно у субъекта персональных данных.
Персональные данные могут быть получены от лица, не являющегося субъектом персональных данных, в случаях и порядке, установленном Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».
В случае возникновения необходимости получения персональных данных у третьей стороны следует известить об этом субъекта персональных данных заранее, получить их письменное согласие и сообщить им о целях, предполагаемых источниках и способах получения персональных данных.
3.3.Обработка персональных данных лиц, замещающих муниципальные должности, работников аппарата Совете депутатов, помощников депутатов Совета депутатов, граждан, претендующих на замещение должностей муниципальной службы, осуществляется с письменного согласия субъекта персональных данных на их обработку в соответствии с типовой формой, установленной приложением 9 к настоящему решению в следующих случаях:
 1)при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации о муниципальной службе, и трудовым законодательством;
2)при принятии решений, порождающих юридические последствия в отношении указанных лиц, или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных;
3)при трансграничной передаче персональных данных.
3.4. Обработка персональных данных и биометрических персональных данных может осуществляется без согласия субъекта персональных данных в рамках целей, определенных разделом 2 настоящих Правил, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона  27 июля 2006 года № 152- ФЗ "О персональных данных" и положениями Федерального закона 2 марта 2007 года № 25-ФЗ"О муниципальной службе Российской Федерации", Федерального закона от 25 декабря 2008 года № 273 -ФЗ "О противодействии коррупции", Трудовым кодексом Российской Федерации (за исключением случаев получения персональных данных работника у третьей стороны).
3.5. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных лиц, замещающих муниципальные должности, замещающих муниципальные должности в  аппарате Совета депутатов, помощников депутатов Совета депутатов, граждан осуществляется путем:
а)получения оригиналов необходимых документов (заявление, трудовая книжка, автобиография, иные документы, предоставляемые в кадровое подразделение);
б)копирования оригиналов документов;
в) внесения сведений в учетные формы (на бумажных и электронных носителях);
г)формирования персональных данных в ходе кадровой работы;
д)внесения персональных данных в информационные системы органа местного самоуправления.
3.6.Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъекта.
3.7.Запрещается получать, обрабатывать и приобщать к личному делу субъекта персональные данные, не предусмотренные пунктом 3.1.настоящих Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.
3.8.Уполномоченные лица Совета депутатов с учетом установленной компетенции сообщают субъекту персональных данных о составе персональных данных, обрабатываемых в Совете депутатов, и целях их обработки.
Разъяснение юридических последствий отказа субъекта персональных данных представить свои персональные данные доводится до сведения субъектов персональных данных и подтверждается заполнением типовой формы такого разъяснения, утвержденной приложением 10 к настоящему решению.
3.9.Передача (распространение, предоставление) и использование персональных данных лиц, замещающих муниципальные должности в Совете депутатов осуществляются лишь в случаях и порядке, предусмотренных федеральным законодательством.

4.Условия и порядок обработки персональных данных субъекта в связи с исполнением Советом депутатов муниципальных функций

4.1. В Совете депутатов обработка персональных данных осуществляется в целях предоставления муниципальных функций Совета депутатов, установленных федеральными законами, законами Нижегородской области и Уставом городского округа Перевозский Нижегородской области.
4.2. Персональные данные субъектов персональных данных, обратившихся в Совет депутатов лично, а также направивших индивидуальные или коллективные письменные обращения (запросы) или обращения (запросы) в форме электронного документооборота, обрабатываются в целях рассмотрения, указанных обращений (запросов) с последующим уведомлением о результатах рассмотрения.
4.3.Обработка персональных данных, необходимых в связи с исполнением муниципальных функций Совета депутатов  осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 стать 6 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федеральным законом от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации».
4.4.Обработка персональных данных, необходимых в связи с исполнением муниципальных функций Совета депутатов, осуществляется уполномоченным лицом Совета депутатов, обеспечивающим исполнение муниципальных функций Совета депутатов и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
4.5. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем:
а) получения оригиналов необходимых документов (заявление);
б) заверения копий документов;
в) внесения сведений в учетные формы (на бумажных и электронных носителях);
4.6. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъекта персональных данных (заявителей).
4.7. При исполнении муниципальных функций Совета депутатов запрещается запрашивать у субъекта персональных данных и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.
4.8. При сборе персональных данных уполномоченное лицо аппарата Совета депутатов, осуществляющее получение персональных данных непосредственно от субъектов персональных данных, обратившихся в связи с исполнением муниципальных функций Совета депутатов, обязано разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные.
4.9. Передача (распространение, предоставление) и использование персональных данных субъекта Советом депутатов осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

5. Порядок обработки персональных данных субъектов персональных данных в информационных системах

5.1. Обработка персональных данных с использованием информационных систем осуществляется в соответствии с требованиями, установленными законодательством Российской Федерации.
Обеспечение безопасности при обработке персональных данных, содержащихся в информационных системах Совета депутатов в соответствии с постановлением Правительства Российской Федерации от 1 ноября 2012 года № 1119 «Об  утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Требованиями о защите информации, не  составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденными приказом ФСТЭК России от 11 февраля 2013 года № 17, Составом и содержанием организационных и технических мер по обеспечению безопасности персональных данных, утвержденными приказом ФСТЭК России от 18 февраля 2013 года № 21.
5.2. При обработке персональных данных в автоматизированных информационных системах информация в них может вноситься как в автоматическом режиме, так и в ручном режиме при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.
5.3. При обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях – актуальность по отношению к целям обработки персональных данных, принятие мер по удалению или уточнению неполных, или неточных персональных данных.
5.4. С целью обеспечения безопасности персональных данных при их обработке Совет депутатов и его аппарат принимают необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, от несанкционированного уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
5.5. В состав мер по обеспечению безопасности персональных данных, реализуемых в рамках системы защиты персональных с учетом актуальных угроз безопасности персональных данных и применяемых информационных технологий, входит:
1) идентификация и аутентификация субъектов доступа и объектов доступа;
2) управление доступом субъектов доступа к объектам доступа;
3) ограничение программной среды;
4) защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные;
5) регистрация событий безопасности;
6) антивирусная защита;
7) обнаружение (предотвращение)вторжений;
8) контроль (анализ)защищенности
9) обеспечение целостности информационной системы и персональных данных;
10) обеспечение доступности персональных данных;
11) защита среды виртуализации;
12) защита технических средств;
13) защита информационной системы, её средств, систем связи и передачи данных;
14) выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных, и реагирования на них;
15) управление конфигурацией информационной системы и системы защиты персональных данных.
5.6. Уполномоченное лицо за обеспечение функционирования автоматизированных информационных систем, должно принимать все необходимые меры по восстановлению обрабатываемых персональных данных в автоматизированных информационных системах.
5.7. Уполномоченным лицам Совета депутатов, имеющим право осуществлять обработку персональных данных в автоматизированных информационных системах, предоставляется уникальный логин и пароль для доступа к соответствующей автоматизированной информационной системе. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными их должностными инструкциями.
Доступ уполномоченных лиц Совета депутата, имеющих право осуществлять обработку персональных данных, к персональным данным, находящимся в автоматизированных информационных системах, предусматривает обязательное прохождение процедуры идентификации и аутентификации.
5.8. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных Совета депутатов, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятия следующих мер по обеспечению безопасности:
1)определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
2)применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные законодательством Российской Федерации уровни защищенности персональных данных;
3)применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
4)оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы;
5)учет машинных носителей персональных данных;
6)обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;
7)восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;
8)установление правил доступа к персональным данным, обрабатываемым в информационных системах, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационных системах;
9)контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем.
5.9. В случае выявления нарушений порядка обработки персональных данных уполномоченным лицом незамедлительно принимаются меры по установлению причин нарушений и их устранению.
5.10. Меры по обеспечению безопасности персональных данных принимаются для защиты персональных данных от неправомерного или случайного доступа к ним.

6. Порядок обработки персональных данных, осуществляемой без использования средств автоматизации

6.1. Обработка персональных данных без использования средств автоматизации (далее - неавтоматизированная обработка персональных данных) осуществляется с учетом требований постановления Правительства Российской Федерации от 15 сентября 2008 года № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".
6.2. Неавтоматизированная обработка персональных данных осуществляется как на бумажных носителях, так и в электронном виде на материальных носителях информации.
6.3. Неавтоматизированная обработка персональных данных в электронном виде должна осуществляться на съемных материальных носителях информации.
6.4. При отсутствии технологической возможности осуществления неавтоматизированной обработки персональных данных в электронном виде на съемных материальных носителях информации необходимо принимать организационные (охрана помещений) и технические (установка сертифицированных средств защиты информации) меры, исключающие возможность несанкционированного доступа к персональным данным лиц, не допущенных к их обработке.
6.5. Учет материальных носителей информации, содержащих персональные данные, осуществляется служебным делопроизводством. Допускается ведение журналов учета в электронном виде.
6.6. В ходе неавтоматизированной обработки персональных данных уполномоченным лицам Совета депутатов не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо несовместимы.
6.7. Уничтожение или обезличивание персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымаривание).
6.8. Уточнение персональных данных при их обработке без использования средств автоматизации производится путем изготовления нового материального носителя путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

[bookmark: _Hlk488065007]7. Сроки обработки и хранения персональных данных

7.1.Сроки обработки и хранения персональных данных лиц замещающих муниципальные должности в Совете депутатов, определяются в соответствии с законодательством Российской Федерации.
7.2. Сроки обработки и хранения персональных данных, предоставляемых субъектами персональных данных в Совет депутатов в связи с исполнением муниципальных функций Совета депутатов определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.
7.3. Персональные данные, содержащиеся в правовом акте председателя Совета депутатов по личному составу (о приеме, о переводе, об увольнении, об установлении надбавок и иных), подлежат хранению в Совета депутатов в течение пяти лет, с последующим формированием и передачей указанных документов в муниципальный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет. 
7.4. Персональные данные, содержащиеся в личных делах и личных карточках лиц замещающих муниципальные должности на постоянной (штатной) основе в  Совете депутатов, хранятся в Совете депутатов в течении десяти лет, с последующим формированием и передачей указанных документов в муниципальный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет. 
7.5.Персональные данные, содержащиеся в правовых актах о  поощрениях, материальной помощи работникам осуществляющим свои полномочия  на постоянной (штатной) основе в  Совете депутатов, подлежат хранению в течение пяти лет в Совете депутатов с последующим формированием и передачей указанных документов в муниципальный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет;
7.6.Персональные данные, содержащиеся в правовых актах о предоставлении отпусков, о командировках, о дисциплинарных взысканиях лиц замещающих муниципальные должности в Совете депутатов подлежат хранению в Совете депутатов в течение пяти лет с последующим уничтожением;
7.7.Персональные данные, содержащиеся в документах граждан, претендующих на замещение муниципальной должности, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в Совете депутатов в течение пяти лет со дня завершения конкурса, после чего подлежит уничтожению.
7.8.Персональные данные граждан, обратившихся в Совет депутатов лично, а также направивших индивидуальные или коллективныеписьменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет. 
7.9.Персональные данные граждан, представляемые к награждению наградами и почетными званиями, а также поощрениями, хранятся в течение пяти лет в Совете депутатов, с последующим формированием и передачей в муниципальный архив на постоянное хранение.
7.10. Персональные данные, кандидаты, рассматриваемые для назначения и (или) согласования на определенные должности в соответствии с федеральным законодательством, законодательством Нижегородской области и Уставом городского округа Перевозский Нижегородской области хранятся в течение пяти лет в  Совете депутатов, с последующим формированием и передачей в муниципальный архив на постоянное хранение.
7.11. Персональные данные, состоящие в договорных и иных гражданско-правовых отношениях с Советом депутатов, хранятся в течение пяти лет после истечения срока действия договора или прекращения гражданско-правовых отношений.
7.12. Персональные данные, предоставляемые субъектами персональных данных на бумажном носителе в связи с исполнением муниципальных функций Совета депутатов, хранятся на бумажных носителях в Совете депутатов, полномочиям которого относится обработка персональных данных в связи с исполнением муниципальных функций Совета депутатов в течение пяти лет.
7.13. Если сроки хранения персональных данных не установлены законодательством Российской федерации, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных, то обработка и хранение персональных данных осуществляется не дольше, чем этого требуют цели их обработки и хранения.
7.14. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путём фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).
7.15. Уполномоченное лицо Совета депутатов обеспечивают раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в разных целях, определенных настоящими Правилами.
7.16. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляет депутат Совета депутатов.
7.18. Срок хранения персональных данных, внесенных в информационную систему Совета депутатов, должен соответствовать сроку хранения бумажных оригиналов. 

8. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

8.1.В случае достижения целей обработки персональных данных Совет депутатов обязан прекратить обработку персональных данных и уничтожить персональные данные в сроки, установленные федеральным законодательством.
8.2.Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании экспертной комиссии Совета депутатов, состав которой утверждается правовым актом председателем Совета депутатов.
8.3.По итогам заседания составляется протокол и акт о выделении к уничтожению документов с указанием уничтожаемых дел и их количества, проверяется их комплектность, акт подписывается председателем и членами экспертной комиссии и утверждается председателем Совета депутатов.
8.4.В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Совет депутатов обязан прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в сроки, установленные федеральным законодательством.
8.5.Информация на электронных носителях подлежит уничтожению путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, либо удаления с электронных носителей методами и средствами гарантированного удаления остаточной информации.
8.6.Информация на бумажных носителях подлежит уничтожению путем измельчения техническими средствами, исключающими возможность дальнейшего использования.
8.7.Уполномоченным лицом Совета депутатов осуществляется систематический контроль и выделение документов, содержащих персональные данные с истекшими сроками хранения, подлежащих уничтожению. Все действия, связанные с уничтожением персональных данных, должны оформляться соответствующим актом.

9.Рассмотрение запросов субъектов персональных данных или их представителей

9.1.Лица, замещающие муниципальные должности, в Совете депутатов, граждане, претендующие на замещение муниципальной должности в Совете депутатов, граждане и муниципальные служащие, включенных в кадровый резерв Совета депутатов, а также граждане, персональные данные которых обрабатываются в связи с исполнением муниципальных функций Совета депутатов, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:
1)подтверждение факта обработки персональных данных;
2)правовые основания и цели обработки персональных данных;
3)применяемые способы обработки персональных данных;
4)сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании федерального закона;
5)обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
6)сроки обработки персональных данных, в том числе сроки их хранения;
7)порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;
8)информацию об осуществленной или предполагаемой трансграничной передаче данных;
9)наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению органа или подведомственной организации, если обработка поручена или будет поручена такой организации или лицу;
10)иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.
9.2.Субъекты персональных данных, указанные в пункте 9.1. настоящего раздела, вправе требовать от Совета депутатов уточнения их персональных данных, их блокирование или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
9.3.Сведения, указанные в пункте 9.1. настоящего раздела, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются  законные основания для раскрытия таких персональных данных. 
9.4.Сведения, указанные в пункте 9.1. настоящего раздела, предоставляются субъекту персональных данных или его представителю уполномоченным лицом Совета депутатов, осуществляющего обработку соответствующих персональных данных, при обращении либо при получении запроса субъекта персональных данных или его представителя. 
Запрос должен содержать: 
1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе; 
2) сведения, подтверждающие участие субъекта персональных данных вправоотношениях с Советом депутатов, подпись субъекта персональных данных или его представителя. 
9.5. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

10. Лицо, ответственное за организацию обработки персональных данных в Совете депутатов

10.1. Лицо, ответственное за организацию обработки персональных данных в Совете депутатов назначается правовым актом председателя Совета депутатов из числа депутатов Совета депутатов.
10.2. Ответственный за обработку персональных данных в своей работе руководствуется федеральным законодательством в области персональных данных и настоящим решением.
10.3. Ответственный за обработку персональных данных обязан:
1) организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в Совете депутатов, от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;
2)осуществлять внутренний контроль за соблюдением уполномоченными на обработку персональных данных, требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;
3)доводить до сведения лиц замещающих муниципальные должности в Совете депутатов, уполномоченных на обработку персональных данных, положения федерального законодательства Российской Федерации в области персональных данных, локальные акты по вопросам обработки персональных данных, требования к защите персональных данных;
4)организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов в Совет депутатов;
5) в случае нарушения в Совете депутатов требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.
10.4. Ответственный за обработку персональных данных вправе:
10.4.1.иметь доступ к информации, касающейся обработки персональных данных в Совете депутатов, включающей:
1) цели обработки персональных данных;
2) категории обрабатываемых персональных данных;
3) категории субъектов персональных данных, персональные данные которых обрабатываются;
4) правовые основания обработки персональных данных;
5) перечень действий с персональными данными, общее описание используемых в Совете депутатов способов обработки персональных данных;
6) описание мер, предусмотренных статьями 18.1 и 19 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
7) дату начала обработки персональных данных;
8) срок или условия прекращения обработки персональных данных;
9)сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;
10) сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации;
10.4.2.Привлекать к реализации мер, направленных на обеспечение безопасности персональных данных обрабатываемых в Совете депутатов.
10.5.Ответственный за обработку персональных данных несет ответственность за надлежащее выполнение функций по организации обработки персональных данных в Совете депутатов и его аппарате в соответствии с федеральным законодательством в области персональных данных.


______________________________


ПРИЛОЖЕНИЕ 2
к постановлению Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года № 12-п

Правила рассмотрения запросов субъектов персональных данных или их представителей
1. Лица, замещающие муниципальную должность в Совете депутатов городского округа Перевозский Нижегородской области (далее – лица, замещающие муниципальную должность), граждане, претендующие на замещение муниципальной должности органа местного самоуправления городского округа Перевозский Нижегородской области (далее - орган местного самоуправления), а также граждане, персональные данные которых обрабатываются в органе местного самоуправления в связи с реализацией задач и функций, возложенных на орган местного самоуправления нормативными правовыми актами, в том числе связанных с предоставлением муниципальных услуг и исполнением муниципальных функций, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей: 
1)подтверждение факта обработки персональных данных в органе местного самоуправления; 
2)правовые основания и цели обработки персональных данных; 
3)применяемые в органе местного самоуправления способы обработки персональных данных; 
4)наименование и место нахождения органа местного самоуправления, сведения о лицах (за исключением сотрудников органа местного самоуправления), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с органом местного самоуправления или на основании федерального закона; 
5)обрабатываемые 	персональные  данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 
6)сроки обработки персональных данных, в том числе сроки их хранения в органах местного самоуправления;
7)порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом "О персональных данных"; 
8)информацию об осуществленной или предполагаемой трансграниченой передаче данных; 
9)наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению органа местного самоуправления, если обработка поручена или будет поручена такой организации или лицу; 
10) иные сведения, предусмотренные Федеральным законом "О персональных данных" или другими федеральными законами. 
2.Лица, указанные в пункте 1 настоящих Правил (далее - субъекты персональных данных), вправе требовать от органа местного самоуправления уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 
3.Сведения, указанные в подпунктах 1-10 пункта 1 настоящих Правил, должны быть предоставлены субъекту персональных данных в течение тридцати дней с даты получения запроса субъекта персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 
4.Сведения, указанные в подпунктах 1-10 пункта 1 настоящих Правил, предоставляются субъекту персональных данных или его представителю органом местного самоуправления при обращении либо при получении запроса субъекта персональных данных или его представителя. 
Запрос должен содержать: 
1)номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе; 
2)сведения, подтверждающие участие субъекта персональных данных в отношениях с органом местного самоуправления, либо сведения, иным образом подтверждающие факт обработки персональных данных органом местного самоуправления, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 
5. В случае если сведения, указанные в подпунктах 1-10 пункта 1 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в орган местного самоуправления или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных. 
6. Субъект персональных данных вправе обратиться повторно в орган местного самоуправления или направить повторный запрос в целях получения сведений, указанных в 1-10 пункта 1 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5 настоящих Правил, в случае если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил, должен содержать обоснование направления повторного запроса. 
7. Орган местного самоуправления отказывает субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5 и 6 настоящих Правил. 
Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на органе местного самоуправления. 
8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе в случаях, указанных в части 8 статьи 14 Федерального закона "О персональных данных". 


ПРИЛОЖЕНИЕ 3
к постановлению Совета депутатов городского округа Перевозский Нижегородской области 
первого созыва
от 1 марта 2018 года № 12-п

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Совете депутатов городского округа Перевозский Нижегородской области

1.Внутренний контроль соответствия обработки персональных данных в Совете депутатов городского округа Перевозский Нижегородской области (далее – Совет депутатов) требованиям к защите персональных данных направлен на выявление и предотвращение нарушений требований федерального законодательства в области персональных данных и осуществляется путем проведения проверок условий обработки персональных данных и соответствия обработки персональных данных требованиям, установленным федеральным законодательством в области персональных данных и принятым в соответствии с ними нормативными правовыми актами.
2.Проведение проверок соответствия обработки персональных данных установленным требованиям организуется лицом, ответственным за организацию обработки персональных данных в Совете депутатов, на основании ежегодного плана осуществления внутреннего контроля, утверждаемого председателем Совета депутатов.
3.Проведение внеплановых проверок соответствия обработки персональных данных установленным требованиям организуется лицом, ответственным за организацию обработки персональных данных в Совете депутатов, в течение трех рабочих дней со дня:
1)поступления в Совет депутатов письменного заявления субъекта персональных данных или его представителя о нарушениях правил обработки персональных данных;
2)выявления в ходе текущей деятельности нарушений порядка обработки персональных данных и их защиты, повлекших утрату, порчу, уничтожение персональных данных и их материальных носителей;
3)обнаружения фактов несанкционированного доступа к средствам автоматизации и информационных систем, перечень которых установлен в приложении 5 к настоящему решению, независимо от наступивших последствий.
4.Внеплановая проверка соответствия обработки персональных данных установленным требованиям должна быть завершена в течение месяца со дня принятия решения о ее проведении.
5.При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
1)порядок и условия применения организационных и технических мерк обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает соответствие установленным уровням защищенности персональных данных;
2) порядок и условия применения средств защиты информации;
3)оценка эффективности принимаемых мер по обеспечению безопасности персональных данных в информационных системах Совета депутатов;
4)состояние учета машинных носителей персональных данных;
5) соблюдение правил доступа к персональным данным;
6)наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер их защиты;
7)выполнение мероприятий по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8)выполнение мероприятий по обеспечению целостности персональных данных;
9)соблюдение требований по предоставлению информации субъектам персональных данных и (или) их представителям.
6.Результаты проведения проверки соответствия обработки персональных данных установленным требованиям в письменном виде доводятся уполномоченным лицом, ответственным за организацию обработки персональных данных в Совете депутатов, до сведения председателя Совета депутатов с предложением о мерах реагирования на выявленные нарушения, в том числе – о мерах ответственности должностных лиц, допустивших такие нарушения.
Доклад по результатам проверки соответствия обработки персональных данных установленным требованиям должен содержать одно из следующих заключений:
1)в деятельности лиц, замещающих муниципальную должность  в Совете депутатов отсутствуют нарушения требований законодательства Российской Федерации в области персональных данных;
2)в деятельности лиц, замещающих муниципальную должность в Совете депутатов выявлены нарушения требований законодательства Российской Федерации в области персональных данных. В этом случае в заключении также указываются характер выявленных нарушений требований законодательства Российской Федерации в области персональных данных (с указанием конкретных статей и (или)пунктов нормативных правовых актов Российской Федерации, требования которых были нарушены), лица, допустившие данные нарушения, предложения по пресечению и предупреждению нарушений требований федерального законодательства в области персональных данных.
На основании представленного доклада и предложений по результатам проверки соответствия обработки персональных данных установленным требованиям уполномоченное лицо Совета депутатов представляет служебную записку председателю Совета  депутатов для принятия соответствующего решения.
7. Лица, виновные в нарушении требований законодательства Российской Федерации о персональных данных и настоящих Правил, несут ответственность в соответствии с законодательством Российской Федерации.

ПРИЛОЖЕНИЕ 4
к постановлению Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года № 12-п

Правила работы с обезличенными данным в Совете депутатов городского округа Перевозский Нижегородской области в случае обезличивания персональных данных

1.Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных, снижения класса информационных систем персональных данных, а также по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом.
2.Обезличивание персональных данных осуществляется в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций "Об утверждении требований и методов по обезличиванию персональных данных".
3.Способы обезличивания при условии дальнейшей обработки персональных данных:
1)уменьшение перечня обрабатываемых сведений;
2)замена части сведений идентификаторами;
3)обобщение (понижение точности некоторых сведений);
4)понижение точности некоторых сведений (например, указание места жительства может состоять из страны, индекса, населенного пункта, улицы, дома и квартиры, а может быть указан только населенный пункт);
5)деление сведений на части и обработка в разных информационных системах;
6)иные способы обезличивания персональных данных.
4.В случае достижения целей обработки или утраты необходимости в достижении этой цели обезличивание персональных данных может осуществляться путем сокращения перечня персональных данных.
5.Решение о необходимости обезличивания персональных данных принимает уполномоченное лицо, ответственное за организацию обработки персональных данных в Совете депутатов и его аппарате, на основании предложений должностных лиц, непосредственно осуществляющих обработку персональных данных.
6.Обезличенные персональные данные не должны подлежать разглашению и нарушению конфиденциальности.
7.Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.
8.При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение установленных:
1)парольной политики;
2)антивирусной политики;
3)правил работы со съемными носителями в случае их использования;
4)правил резервного копирования;
5)правил доступа в помещения, где расположены элементы информационных систем.
9.При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение установленных правил:
1)хранения бумажных носителей;
2) доступа к персональным данным и в помещения, где они хранятся.



ПРИЛОЖЕНИЕ 5
к постановлению Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года №12-п

Перечень информационных систем персональных данных, используемых в Совете депутатов городского округа Перевозский Нижегородской области
	N п/п
	Наимено-ваниеИСПДн
	Структура ИСПДн (АРМ, ЛВС, РВС)
	Наличие подключе-ний к ССОП и СМИО (Интернет)
	Режим обработки ПДн
	Наличие разграниче-ния доступа
	Нахожде-ниеИСПДн
	Вид ИСПДн по характеристикам безопасности
	Категория обрабаты-ваемыхПДн
	Объем обрабаты-ваемыхПДн (количество записей в базе данных)
	Класс ИСПДн

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	Бухгалтерский учет
	Автоматизирован-ное рабочее место (АРМ) – автоном-ныйкомплекс техниче-ских и программных средств, предназначенных для обработки персональных данных не подключен к иным информа-ционным системам
	Имеет подключе-ние к сетям общего пользова-ния Интернет
	Много-пользо- ватель-ский
	С разграниче-нием прав доступа
	Все техниче-ские средства системы находятся в пределах Россий-ской Федерации
	Типовая информа-ционная система (информа-ционная система, в которой требуется обеспече-ние только конфиден-циальностиперсональ-ных данных)
	Категория 3 (персональные данные, позволяю-щиеидентифи-цировать субъекта персональ-ных данных)
	В информа-ционной системе одновременно обрабатываются данные менее чем 1000 субъектов персональ-ных данных или персональ-ные данные субъектов персональ-ных данных в пределах конкретной организа-ции
	К3




ПРИЛОЖЕНИЕ 6
к решению Совета депутатов городского округа Перевозский Нижегородской области 
первого созыва
от 1 марта 2018 года № 12-п

Перечень должностей в Совете депутатов городского округа Перевозский Нижегородской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания  персональных данных


1.Депутат Совета депутатов городского округа Перевозский Нижегородской области,  осуществляющий свои полномочия на постоянной (штатной) основе.


ПРИЛОЖЕНИЕ 7
к постановлению Совета депутатов городского округа Перевозский Нижегородской области 
первого созыва
от 1 марта 2018 года № 12-п

Перечень должностей в Совете депутатов городского округа Перевозский Нижегородской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным


1. Депутат Совета депутатов городского округа Перевозский Нижегородской области, осуществляющий свои полномочия на постоянной (штатной) основе.




ПРИЛОЖЕНИЕ 8
к постановлению Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года №12-п


Типовая форма
Обязательство
лица, замещающего муниципальную должность в Совете депутатов городского округа Перевозский Нижегородской области, непосредственно осуществляющего обработку персональных данных, в случае прекращения полномочий прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

Я, __________________________________________________________,
	 (фамилия, имя, отчество)
обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с прекращением  исполнением cвоих полномочий, 
В соответствии со статьей 7 Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных" я уведомлен (а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.
Положения законодательства Российской Федерации, предусматривающие ответственность за нарушение требований Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных", мне разъяснены.


"___"_________________20___года      _________________________________
                                                                                                                                       (подпись)



ПРИЛОЖЕНИЕ 9
к постановлению. Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года № 12-п

Типовая форма
Согласие
на обработку персональных данных лиц замещающих муниципальную должность в Совете депутатов городского округа Перевозский Нижегородской области, а также иных субъектов персональных данных

Я, _____________________________________________________________,
(фамилия, имя, отчество)
зарегистрированный (ная) по адресу _____________________________________
____________________________________________________________________,
паспорт серия _________ № __________,выдан ___________________________
(дата)
____________________________________________________________________
(кем выдан)
свободно, своей волей и в своем интересе даю согласие уполномоченным должностным лицам Совета депутатов городского округа Перевозский Нижегородской области и его аппарату (юридический адрес: 607400, Нижегородская область, г. Перевоз, проспект Советский д.8 каб.№ 20) на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации ли без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение) персональных данных, предоставленных мной в соответствии с федеральным законодательством и законодательством Нижегородской области, а также в соответствии с перечнем персональных данных, обрабатываемых в Совете депутатов городского округа Перевозский Нижегородской области и его аппарате в связи с реализацией служебных или трудовых отношений, а также в связи с осуществлением муниципальных функций  следующих персональных данных:
1) фамилия, имя, отчество,
2)  число, месяц, год рождения;
3)  место рождения,
4)  информация о гражданстве;
5) вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
6) прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения);
7) сведения о трудовой деятельности и реквизиты трудовой книжки;
8)  владение иностранными языками и языками народов Российской Федерации
9) образование(когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому),в том числе послевузовское, ученая степень, учёное звание профессиональная переподготовка и (или) повышение квалификации;
10)  сведения о дополнительном профессиональном образовании;
11) выполняемая работа с начала трудовой деятельности;
12) государственные награды, иные награды и знаки отличия (кем награжден и когда);
13) степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены), их место рождения, место работы и домашние адреса;
14) фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен);
15) пребывание за границей(когда, где, с какой целью);
16) близкие родственники (отец, мать, братья, сестры и дети) а также муж (жена), в том числе бывшие. Постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей);
17) адрес регистрации и фактического проживания, дата регистрации по месту жительства;
18)  реквизиты свидетельства государственной регистрации актов гражданского состояния;
19) номер контактного телефона или сведения о других способах связи;
20) адрес электронной почты;
21) отношение к воинской обязанности, сведения по воинскому учету(для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);
22) индентификационный номер налогоплательщика;
23) реквизиты страхового свидетельства государственного пенсионного страхования;
24) реквизиты страхового медицинского полиса обязательного медицинского страхования;
25) наличие (отсутствие) судимости;
26) заключение медицинского учреждения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу или её прохождению;
27) сведения о своих доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе обязательствах имущественного характера супруги (супруга) и несовершеннолетних детей;
28) сведения об отпусках всех видов, днях отдыха;
29) сведения о проверках в отношении работника;
30) сведения, содержащие в личном деле;
31) номер расчетного счета;
32)  номер банковской карты и др.
Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с осуществлением моих полномочий и прекращением моих полномочий, а также для осуществления и выполнения, возложенных федеральным законодательством, законодательством Нижегородской области, Уставом городского округа Перевозский Нижегородской области на Совет депутатов городского округа Перевозский Нижегородской области функций, полномочий и обязанностей.
Я ознакомлен(а)с тем, что:
1) согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока осуществления  своих полномочий в Совете депутатов;
2) согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;
3) в случае отзыва согласия на обработку персональных данных Совет депутатов вправе предложить обработку персональных данных без согласия при наличии оснований, указанных в пунктах 2-11 части1 статьи 6,части2 статьи10 и части 2 статьи 11 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»;
4) после прекращения моих полномочий персональные данные будут храниться в аппарате Совета депутатов в течение срока хранения документов, предусмотренного законодательством Российской Федерации;
5) персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения, возложенных законодательством Российской Федерации на Совет депутатов функций, полномочий и обязательств.

Дата начала обработки персональных данных: _______________________
(число, месяц, год)
______________________ _____________________
      (подпись)                                                   (расшифровка подписи)



ПРИЛОЖЕНИЕ 10
к постановлению Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года №12-п

Типовая форма
Разъяснение
субъекту персональных данных юридических
последствий отказа предоставить свои персональные данные

Я, _____________________________________________________________,
(фамилия, имя, отчество)
зарегистрированный (ная) по адресу _____________________________________
____________________________________________________________________,
паспорт серия _________ № __________, выдан ___________________________
(дата)
____________________________________________________________________
(кем выдан)
в соответствии с частью 2 статьи 18 Федерального закона Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных" настоящим подтверждаю, что мне разъяснены юридические последствия отказа, предоставить свои персональные данные.

____________ ___________________ _____________________
(дата)		(подпись) 		(расшифровка подписи)


ПРИЛОЖЕНИЕ 11
к постановлению  Совета депутатов городского округа Перевозский Нижегородской области
первого созыва
от 1 марта 2018 года №12-п

Перечень персональных данных, обрабатываемых в Совете депутатов в связи с реализацией служебных отношений, а также в связи с осуществлением муниципальных функций

	№
п/п
	Содержание обрабатываемых персональных данных
	Цели обработки персональных данных

	1.
	Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- число, месяц, год рождения;
- место рождения;
- информация о гражданстве (в том числе предыдущие гражданства, иные гражданства);
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- адрес места жительства (адрес регистрации, адрес фактического проживания, место временного пребывания);
- номер контактного телефона;
- реквизиты страхового свидетельства государственного пенсионного страхования;
- идентификационный номер налогоплательщика;
- реквизиты страхового медицинского полиса обязательного медицинского страхования;
- реквизиты свидетельства государственной регистрации актов гражданского состояния;
- семейное положение, состав семьи и сведения о близких родственниках (в том числе бывших);
- сведения о трудовой деятельности;
- сведения о воинском учете и реквизиты документов воинского учета;
- сведения об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании);
- информация о владении иностранными языками, степень владения;
- медицинское заключение по установленной форме об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;
- фотография;
- сведения о прохождении муниципальной службы, в том числе: дата, основания поступления на муниципальную службу и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы, наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания, результатов аттестации на соответствие замещаемой должности муниципальной службы, а также сведения о прежнем месте работы;
- информация, содержащаяся в трудовом договоре (контракте), дополнительных соглашениях к служебному  договору (контракту);
- информация о классном чине муниципальной службы, квалификационном разряде муниципальной службы;
- информация о наличии или отсутствии судимости;
- информация об оформленных допусках к государственной тайне;
- государственные награды, иные награды и знаки отличия;
- сведения о профессиональной переподготовке и (или) повышении квалификации;
- информация о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения денежного содержания;
- сведения о доходах, расходах, об имуществе и обязательствах имущественного характера;
- иные персональные данные, необходимые для достижения целей кадрового и воинского учета 
	Ведение кадрового и воинского учета 

	2.
	- Фамилия, имя, отчество (в том числе предыдущие фамилии, имена и (или) отчества, в случае их изменения);
- место рождения;
- число, месяц, год рождения;
- адрес места жительства (адрес регистрации, адрес фактического проживания, место временного пребывания);
- должностной оклад;
- процентные надбавки;
- заработная плата;
- денежное содержание;
- справка о доходах и имуществе;
- ИНН;
- реквизиты страхового свидетельства государственного пенсионного страхования;
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- семейное положение, наличие детей;
- классный чин муниципальной службы субъекта Российской Федерации;
- даты близких родственников (детей);
- номер расчетного счета;
- номер банковской карты;
- реквизиты страхового медицинского полиса обязательного медицинского страхования 
	Бухгалтерский учет 

	3.
	- Фамилия, имя, отчество;
- адрес электронной почты;
- указанный в обращении контактный телефон;
- адрес по месту регистрации;
- иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения 
	Рассмотрение обращений граждан 

	
	- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- адрес места регистрации.
- телефонный номер 
	

	
	- адрес места жительства (адрес регистрации, адрес фактического проживания, место временного пребывания);
- место рождения;
- число, месяц, год рождения;
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- телефонный номер 
	

	4.
	- Фамилия, имя, отчество;
- число, месяц, год рождения;
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- адрес места жительства (адрес регистрации, адрес фактического проживания, место временного проживания);
- идентификационный номер налогоплательщика 
	Осуществление закупок товаров, работ, услуг для нужд органа местного самоуправления 





ПРИЛОЖЕНИЕ 12
к постановлению Совета депутатов городского округа Перевозский
Нижегородской области
первого созыва
от 1 марта 2018 года № 12-п

Порядок доступа лиц, замещающих муниципальные должности в помещения Совета депутатов городского округа Перевозский Нижегородской области, в которых ведется обработка персональных данных

1. Доступ в помещения Совета депутатов, в которых ведется обработка персональных данных и (или) хранятся документы и другие носители информации, содержащие персональные данные, осуществляется с учетом требований обеспечения безопасности информации и исключения доступа к персональным данным третьих лиц.
2. Нахождение в помещениях, в которых ведется обработка персональных данных лиц замещающих муниципальные должности в  Совете депутатов, не имеющих права допуска к обработке персональных данных, возможно только в присутствии уполномоченного лица аппарата Совета депутата, уполномоченного на обработку персональных данных, на время, ограниченное необходимостью решения вопросов, связанных с предоставлением персональных данных, осуществлением муниципальных функций.
3. Уполномоченные лица, постоянно работающие в помещениях, в которых ведется обработка персональных данных, не должны покидать помещения, не убедившись, что доступ посторонних лиц к персональным данным невозможен. Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении.
4. Технические средства, на которых обрабатываются персональные данные, должны размещаться так, чтобы исключить несанкционированный доступ к персональным данным посторонних лиц.
5. Установка новых технических средств, их ремонт или замена в помещениях, в которых ведется обработка персональных данных, должны проводиться по согласованию с ответственными лицами за организацию обработки персональных данных и за обеспечение технической защиты персональных данных, а в случае их отсутствия – с председателем  Совета депутатов.
6.Передача технических средств в ремонт, их замена или списание проводятся только после полного удаления персональных данных со встроенных накопителей информации (накопителей на жестких магнитных дисках) в помещениях, в которых ведется обработка персональных данных.


ПРИЛОЖЕНИЕ 13
к постановлению Совета депутатов городского округа Перевозский
 Нижегородской области
первого созыва
от 1 марта 2018 года № 12-п

Комиссия по осуществлению внутреннего контроля соответствия обработки персональных данных установленным требованиям в Совете депутатов городского округа Перевозский Нижегородской области

Председатель комиссии:
Нужин Александр Иванович

Секретарь комиссии:
Шуваева Гианея Николаевна

Члены комиссии:
Стожаров Дмитрий Александрович
Волкова Наталья Николаевна
[bookmark: _GoBack]Чухина Светлана Александровна
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